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Zusammenfassung

Gegenstand dieser Veroffentlichung ist die Entwicklung eines echtzeitfahigen kérperschallbasierten
Sensorsystems. Hier werden die analoge und digitale Signalverarbeitung, der Analog-Wake-Up, die
Spannungsversorgung sowie die Einbindung der externen Schnittstellen beschrieben. Zudem werden
die speziellen Eigenschaften der verwendeten PVDF-Folien im Kontext des Einsatzbereichs gezeigt.
Dieser Sensor soll zur automatischen Erkennung, Klassifizierung und Bewertung von
strukturschadigenden Angriffen auf Automaten verwendet werden. Dabei wurde insbesondere darauf
hingearbeitet, die strukturschadigenden Aufbruchversuche der Automaten in Echtzeit zu erkennen, um
die Tater frihzeitig von der weiteren Zerstérung des Automaten abzuhalten. Uber die Sensoren
werden die Korperschallsignale, die bei unterschiedlichen Angriffen auf die Automaten entstehen,
aufgenommen und anschlieBend unter Berlicksichtigung des aktuellen Automatenzustandes bewertet.
Da die Korperschallsignale je nach Art des Angriffs unterschiedlich sind, soll so nicht nur der Vorgang
eines Angriffs erkannt werden, sondern auch die Art des Angriffs unterschieden und dann
zielgerichtete Gegenmallinahmen eingeleitet werden. Auf diese Weise soll ein effektiverer Schutz vor
der vollstandigen Zerstorung des Automaten gewahrleistet werden, als dies mit den bisherigen rein
passiven Schutzmoglichkeiten der Fall war. Der zu Uberwachende Automat wird dazu von dem
vorgestellten Sensorsystem an sicherheitsrelevanten Oberflachen mittels piezolelektrischer Folien
Uberwacht.
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Problemstellung und Motivation der oder die Tater den Automatentresor
In Deutschland und auch im Ausland sind letztlich nicht 6ffnen kdnnen, verursachen flr
Automaten im &ffentlichen Raum verstarkt das den  Automatenbetreiber  aufgrund  der
Ziel von kriminellen Aktivitaten. Als Beispiel mechanischen Beschadigungen hohe Kosten
seien Parkscheinautomaten (PSA) angefiihrt, bis hin zum wirtschaftlichen Totalschaden.

die aufgrund der Bargeld-

Aufbewahrungsfunktion immer wieder in den
Fokus von organisierten Taterbanden und
Einzelpersonen ricken [1], siehe Abb. 1.
Bundesweit verzeichnete allein die Deutsche
Bahn 330 Félle von Automatensprengungen im
Jahr 2012 und 480 Falle im Jahr 2013. Weitere
Angriffsmethoden  auf  Automaten  sind
zahlreiche Einbruchversuche mit Werkzeugen
wie Schneidbrennern, Vorschlaghdmmern,
Metallsdgen oder Brechstangen. Auch hierbei
werden die Automaten teils irreparabel zerstort
und kénnen nur noch teilweise oder gar nicht
mehr ihrer  urspringlichen Verwendung
entsprechend genutzt werden, was neben den
Reparatur- auch Ausfallkosten nach sich zieht. Abb. 1: Zerstérte Automaten nach
Da die entstehenden Sachschdden dabei Einbruchversuchen.

haufig den Wert der Beute um ein Vielfaches
Ubersteigen, entsteht den Automatenbetreibern
allein schon durch das Eindringen in den
Automaten ein erheblicher Schaden. Aber
auch erfolglose Einbruchversuche, bei denen

Der Fokus dieses Projektes liegt daher
insbesondere auf der frihzeitigen Erkennung
und Meldung von gewaltsamen
Aufbruchversuchen und Vandalismus, um die
Tater dadurch vor der weiteren oder sogar
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vollstandigen  Zerstérung des Automaten
abzuhalten.

Sobald ein Angriff erkannt wird, konnen
geeignete  Gegenmalnahmen  eingeleitet
werden. Das kann zum Beispiel ein lautstarker
akustischer Alarm sein, durch den der oder die
Tater sich ertappt oder gestort fihlen und in
Folge von ihrem Vorhaben absehen. Dies ist
insbesondere bei Einzeltatern und
Vanadalismus zu erwarten. Im Bereich der
Organisierten Kriminalitat (OK) werden sich die
Tater mutmallich nicht durch akustische
Signale abschrecken lassen. Werden aber
innerhalb eines kurzen Zeitraums viele
Automatenaufbriiche erkannt, kdnnte so eine
Aufbruchserie der OK zugeschrieben werden,
was den Fahndungsdruck auf die Tater erhoht.
Daher ist durch dieses System auch eine
abschreckende Wirkung auf die Organisierte
Kriminalitdt moglich. Des Weiteren kénnte eine
gezielte  Zerstdrung der  vorhandenen
Wertgegenstande erfolgen, was den Angriff
zwecklos und weitere Angriffe in der Zukunft
zunehmend unattraktiv machen wuirde.

Ein wesentlicher Vorteil des hier
vorgeschlagenen Systems ist, dass die
Angriffe auf den Automaten praktisch sofort
und vollautomatisch erkannt werden kdnnen.
Auf diese Weise soll ein effektiverer Schutz vor
der vollstandigen Zerstérung des Automaten
gewahrleistet werden.

Stand der Technik

Im Folgenden wird zunéchst ein Uberblick liber
die passiven Schutzsysteme von Automaten
gegeben. Anschlielend werden technische
Systeme zur Verhinderung von Einbriichen
vorgestellt, bevor eine Ubersicht Uber
Koérperschallsensoren und ihre heutigen
Einsatzgebiete in der Industrie folgen.

Abschlielend werden verschiedene
Messwertaufnehmer far Korperschall
vorgestellt.

Die Widerstandsfahigkeit von
Parkscheinautomaten gegen

Einbruchdiebstahl wird mittels der VDS-
Richtlinie far mechanische
Sicherungseinrichtungen klassifiziert [2]. Die
Automaten werden dabei in die
Sicherheitsklassen P1 bis P4 eingeteilt, wobei
die Anforderungen hinsichtlich der Dauer bis
zu einer mdéglichen Uberwindung des
mechanischen Schutzes und die Wirksamkeit
der eingesetzten Werkzeuge von der
niedrigsten Klasse P1 bis zur héchsten Klasse
P4 zunehmen. Die Sicherheitsklassen von
Parkautomaten beziehen sich dabei auf einen
rein passiven Schutz vor Einbriichen. So muss
etwa ein Automat der Sicherheitsklasse P1
eine Widerstandszeit von 3 Minuten bezlglich
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der Grundwerkzeugsatze A und B erfillen. Als
mechanische Einbruchverhinderung kdénnen
etwa starkere Wandbleche, das Unterbinden
von Angriffspunkten fir Hebelwerkzeuge oder
stabilere Tlrscharniere genannt werden.

Systeme zur Erkennung und Verhinderung von
Einbruchversuchen an Automaten sind bereits
heute im Einsatz. Dies geschieht zum Beispiel
mit einer Uberwachung durch Kameras im

Automaten und in  der Umgebung,
Erschitterungs- und Korperschall-Sensoren,
Positionierungssystemen (GPS 0.A),
Bewegungsmeldern oder einer
Fremdkdrpererkennung in den

Eingabefachern. Des Weiteren wurden Gas
Protection Units entwickelt, deren Gas-
Sensoren erkennen ob ein Gas in den
Automaten eintritt und dann bei Bedarf einen
Alarm auslésen oder versuchen, das Gas zu
neutralisieren.

Daneben existieren Systeme die Automaten
schitzen sollen, die nicht im 6ffentlichen Raum
stehen und jederzeit zuganglich sein mussen.
Solche Sensoren, die Einbruchversuche
verhindern sollen, werden beispielsweise in
Gebauden oder Grundstiicken eingesetzt,
welche den Automaten umgeben bzw. ihn
schitzen. Hier sind zum Beispiel Flachenlaser,
Sensorkabel far Zauniberwachung,
Lichtschranken  oder  Brandmeldesysteme
entwickelt worden, die es erlauben die Objekte
Zu Uberwachen bei denen kein
Publikumsverkehr erlaubt ist. Da dies fur
Fahrkarten- und Geldautomaten in aller Regel
nicht der Fall ist, werden diese Systeme selten
fur die Einbruchiberwachung in diesem
Bereich eingesetzt.

Es werden bereits heute Korperschallmelder
zum Schutz von vorzugsweise
Groliraumtresoren in Banken und Tresoren in
Automaten auf dem Markt angeboten,
beispielsweise  [3]. Von verschiedenen
kommerziellen Anbietern wurden Sensoren fir
die kontinuierliche Uberwachung von Safes,
Geldautomaten, Nachttresoren,
Sicherheitsraumen und Stahlschranken
entwickelt die einen Schutz vor sehr schweren
Angriffen gewahrleisten sollen. Die Systeme
erkennen  beispielsweise  Angriffe  durch
Explosionen, Diamantbohrer, Schlagbohrer
und Sauerstofflanzen. Hierfir werten die
Koérperschallmelder dann mit Hilfe einfacher
Algorithmen  Zeitverlauf, Frequenz  und
Amplitude aus. Die Sensoren verfiigen haufig
Uber Empfindlichkeitseinstellungen, die es dem
Anwender erlauben, die Systeme in
Umgebungen mit mehr oder weniger starken
Storgerauschen und auf unterschiedlichen
Materialien wie Beton, Stahl oder auch
synthetischen Materialien zu verwenden. Der
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Erfassungsbereich wird dabei mit bis zu 18 m
auf Beton unter Verwendung mechanischer
Werkzeuge angegeben und ist damit
vorzugweise fur die Uberwachung von
Grolraumtresoren ausgelegt.

Das am Institut  bearbeitete = BMBF-
Forschungsprojekt "KESS - Konfigurierbares
elektronisches Schadenidentifikationssystem”
beschéftigt sich mit der Erkennung von
Bagatellschaden auf der Auflenhaut von
Automobilen. Hierfir ist ein intelligentes
Koérperschallsensornetzwerk entwickelt
worden, das eine optimale Uberwachung der
Karosserieoberflache gewahrleistet [4]. Der bei
der Entstehung des Schadens ausgesandte
Korperschall wird mithilfe des
Sensornetzwerks in Echtzeit aufgenommen
und bewertet. Der Schadenort wird Uber eine
spektrale Zeitdifferenzmessung bestimmt [5]
und  zusammen mit der ermittelten
Schadenbewertung wird eine  Prognose
erstellt. Hierfir sind im Rahmen dieses
Projektes spezielle Algorithmen und Sensoren
entwickelt worden, die bereits Bestandteil
mehrerer Patente sind [6] [7].
Koérperschalliberwachung wird heutzutage
auch bei der Uberwachung des Zustands von
Strukturen (engl. Structural Health Monitoring
(SHM)) erfolgreich  eingesetzt. Typische
Einsatzgebiete sind hier zum Beispiel Bricken
und Gebaude [8]. Die installierten Sensoren
liefern Informationen, die Rulckschlisse auf
den Materialzustand zulassen. Damit Iasst sich
eine Prognose erstellen, ob und zu welchem
Zeitpunkt eine Wartung der beanspruchten
Struktur notwendig ist [9]. Die
unterschiedlichen Messverfahren kénnen somit
eine Madglichkeit darstellen, kostenintensive
Wartungen so weit wie moglich zeitlich nach
hinten zu verlagern, ohne dabei die Gefahr
einer sicherheitsrelevanten oder anderweitigen
Schadigung der Objekte, wie zum Beispiel
einer Zerstérung durch Rissentwicklung [10],
einzugehen.

Im Bereich der Zustandsuberwachung durch
Koérperschallanalyse gewinnt zunehmend auch
das maschinelle Lernen an Bedeutung. Die
automatische Klassifikation der Messsignale
erfolgt dabei haufig auf Basis von Vektor- oder
Folgenklassifikatoren. In [11] erfolgt die
Modellierung der Signale mittels Hidden-

Markov-Models (HMM). Fur die
Merkmalsextraktion wird die
Fouriertransformation verwendet, mit

anschliellender Merkmalskompression. Die
Wissensquellen des Klassifikators werden mit
einer manuell klassifizierten
Trainingsstichprobe  (Supervised Learning)
automatisch aufgebaut. Neben HMM werden
auch Support Vector Machines (SVM) fir die
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Klassifikation akustischer Emissionen
verwendet. In [12] wird eine Klassifizierung
akustischer Emissionen mittels einer Multi-
class SVM vorgestellt. Fur die Transformation
der Signale in den Analysebereich wird die
Wavelet Packet Analysis verwendet. Fur die
Reduktion des Merkmalsraums werden sowohl
Feature Extraction (FE) als auch Feature
Selection (FS) verwendet. Die SVM wird dann
mit  der reduzierten  Teilmenge des
urspringlichen Merkmalsraums trainiert. In [13]
wird die Verwendung einer SVM fur die
Klassifizierung von akustischen Emissionen
von Pipeline-Ventilen gezeigt. In [14] wird eine
verallgemeinerte Theorie Uber die
automatische Interpretation und die
Anwendung maschinellen Lernens  auf
beliebigen Sensorsignalen vorgestellt.

Ein wichtiges Gebiet des Maschinellen
Lernens ist die Merkmalsreduktion. Die
Merkmalsreduktion kann dabei nach [15]
prinzipiell in eine Merkmalsauswahl (Feature
Selection) [16] und eine Merkmalsextraktion
(Feature Extraction) unterteilt werden. Die
Merkmalsauswahl reduziert den
Merkmalsraum dadurch, dass nur solche
Merkmale fur die Klassifikation verwendet
werden, die auch die Unterscheidbarkeit der
Klassen erhoht. Bei der Merkmalsextrahierung
werden neue Merkmale durch die
Transformation oder Kombination einzelner
Merkmale konstruiert.

Systemiibersicht

Das in  diesem Beitrag  vorgestellte
korperschallbasierte Sensorsystem gliedert
sich gemal Abb. 2 in die folgenden
funktionalen Komponenten: Eine PVDF-Folie
als Messwertaufnehmer (MWA), eine analoge
Signalvorverarbeitung und eine digitale
Signalverarbeitungs-Einheit, eine Spannungs-
versorgung fir die Sensorelektronik sowie die
externen Schnittstellen.

Analog- Spannungs-
Wake-Up versorgung

PVDF- )
Folie v

Signalverarbeitung

Analoge Digitale
- Signal- —> Signal- —>
verarbeitung verarbeitung

Externe
Schnittstellen

Abb. 2:  Funktionale Komponenten des
Sensors und deren Signalpfade.

Als Messwertaufnehmer werden an diesem
Sensor bis zu sechs piezoelektrische PVDF-
Folien verwendet, die parallel abgetastet
werden konnen. Das Ausgangssignal der
Messwertaufnehmer wird im Ruhezustand von
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der Analog-Wake-Up Einheit (AWU)
ausgewertet. Bei einem vermuteten Angriff
schaltet der AWU die Spannungsversorgung
fir die Signalverarbeitung ein und die
Signalleitung der MWA wird von der AWU auf

die analoge Signalvorverarbeitung
umgeschaltet.
Die Signale werden in der

Signalvorverarbeitung zunachst impedanz-
gewandelt und dann bandpassgefiltert.
AnschlieBend findet auf einem FPGA und
einem digitalen Signalprozessor (DSP) die frei
programmierbare digitale Signalverarbeitung
statt. Die Sensorelektronik mit
Messwertaufnehmer ist in Abb. 3 zu sehen.

Abb. 3: Der vorgestellte Koérperschallsensor
verbaut in einem Automaten.

Uber die externen Schnittstellen kann das
System neben seiner sensorischen Tatigkeit
auch zusatzlich oder ausschliel3lich als
Messsystem zur Rohdatenaufnahme betrieben
werden. Damit ist es moglich, die Datenbasis
des lernenden Systems mit derselben
Verarbeitungskette zu erstellen, mit der die
Signale auch im operativen Einsatz analysiert
werden. Fir die Messwertaufnahme wird kein
weiterer Signalverarbeitungspfad bendtigt, da
die Rohwerte direkt von der digitalen
Signalverarbeitungs-Einheit auf einem
nichtflichtigen Speicher abgelegt werden.

Die Sensortopologie wurde auf Basis
definierter Angriffsfalle ausgelegt. Daflir wurde
auf den Werkzeugsatz A der
Grundwerkzeugsatz der Prufwerkzeuge in in
der VDS-Richtlinie far mechanische
Sicherungseinrichtungen zuriickgegriffen [2].
Hieraus wurde ein technisches Konzept fir
den intelligenten Sensor entworfen. Dabei
wurde festgelegt, wie viele
Messwertaufnehmer (MWA) verwendet werden
und auf welchen Oberflachen des Automaten
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diese anzubringen sind, damit der gesamte
Automat bezlglich der Angriffserkennung
optimal Gberwacht werden kann.

Tab. 1: Werkzeugsatz A der VdS-Richtlinien
fir mechanische
Sicherungseinrichtungen.

Bezeichnung Spezifikation
Schraubendreher Klingenbreite
10 mm
Schraubendreher Klingenbreite
14 mm
Holzkeile 200/80/40 mm
L/B/H max.
Kunstoffkeile 200/80/40 mm
L/B/H max.
Wasserpumpenzange Lange 240 mm
Rohrzange Léange 240 mm
Messwertaufnehmer
Als Messwertaufnehmer werden

Polyvinylidenfluorid-Foliensensoren (PVDEF-
Folien) eingesetzt. Diese MWA haben aus
Sicht von Low-Power-Sensoren den Vorteil,
dass fur ihre sensorische Eigenschaft keine
Energie verbraucht wird, da sie rein passiv
betrieben werden. Die AusgangsgrofRe dieser
Messwertaufnehmer ist eine Spannung, die auf
dem piezoelektrischen Effekt beruht.

Der Eingang dieser Elektronik ist fir den
Einsatz von bis zu sechs einzelnen
Messwertaufnehmern ausgelegt und wird im
Rahmen dieses Projekts mit einem
dreikanaligen und drei weiteren je einkanaligen
Messwertaunehmern betrieben. Der
dreikanalige Messwertaunehmer ist in Abb. 4
gezeigt.

Abb. 4: Dreikanaliges Piezofilmelement mit
einer  Ein-Eurocent-Miinze  zum
GréRenvergleich.

Der dreikanalige MWA wurde am Institut
entwickelt und kann zur Ortung von
Schlagschaden  verwendet werden  [5].
Aufgrund des Designs ist eine sehr kompakte
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Sensor-Elektronik fir die Ortung auf der
Oberflache des Automaten mdglich. Die
Ortung der Schallquelle kann weitere Hinweise
Uber die Quelle und das Gefahrenpotenzial
liefern. So ware ein Tritt in der Nahe des
Fundamentes ein Hinweis auf ein geringes
Gefahrenpotenzial wahrend ein Bohrgerausch
auf Hohe der Geldkassette einen akuten
Angriffsfall nahe legt.

Aufgrund der bekannten Geometrie des
dreikanaligen MWA  kann, aus den
Laufzeitdifferenzen des Korperschalls
zwischen den sensorischen Kontaktflachen,
die Einfallrichtung der Kérperschallquelle zum
Sensor rechnerisch ermittelt werden. Der
Zusammenhang ist in Abb. 5 gezeigt.

Zudem weisen die Biegewellen in dem
betrachteten Frequenzspektrum eine stark
frequenzabhangige Ausbreitungs-
geschwindigkeit auf. Fur die Biegewellen-
Ausbreitungsgeschwindigkeit gilt nach [17]:

cg =AL8 h-c - f (1)

wobei /s die Dicke der Platte, ¢, die
Longitudinalgeschwindigkeit und  f  die

Frequenz ist. Die  Wellenausbreitungs-
geschwindigkeit  nimmt  also ungefahr
proportional mit der Wurzel der Frequenz zu.

Sensor Element 1

¥ \
# I“‘

"\ | / ! b4 s \

\ / Tl \ \
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Y Sensor Element 2 /

Sensor Element 3

Abb. 5:  Messwertaufnehmer  mit  ebener
Wellenfront und  geometrischen
Beziehungen.

Fur den Fall, dass der Kdrperschalleintrag der
Automatenoberflache impulsartig geschieht,
kann die Bestimmung der Dispersion der
Biegewelle genutzt werden, um den Abstand
des Schlagschadens zum Sensor zu
berechnen.

Die PVDF-Folien weisen zudem im unteren
Spektralbereich eine Hochpass-Charakteristik
auf. Da die Nutzsignale im Rahmen dieser
Anwendung eher im oberen Frequenzbereich
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des horbaren Korperschalls liegen, kommt
diese Eigenschaft dem Projekt entgegen.

Analog-Wake-Up

Parkscheinautomaten werden haufig als
netzunabhangige Inselsysteme betrieben. Da
diese nicht an das Stromnetz angeschlossen
sind, werden sie nur  von einer
Photovoltaikanlage = mit  angeschlossenem
Akkumulator versorgt. Daher sollte ein
Sensorsystem insbesondere im Kontext von
Parkautomaten eine hohe Energieeffizienz
gewabhrleisten.

Der hier vorgestellte Sensor befindet sich
daher standardmaflig immer im Ruhezustand
und die Signalverarbeitungs-Einheiten werden
nicht mit Energie versorgt. Das heil}t, es findet
keine permanente Uberwachung des
Automaten durch die digitale
Signalverarbeitung statt.

Der Umstand, dass die PVDF-Folien keine
Energie flr ihre Ausgangsspannung bendtigen,
wird daher in diesem Sensorsystem fir eine
weitere Funktion genutzt. Es wurde eine
Analog-Wake-Up-Einheit  entwickelt, deren
Aufgabe es ist, die Signalverarbeitungs-
Einheiten maoglichst nur dann einzuschalten,
wenn eine potentielle Beschadigung des
Automaten angenommen werden kann. Bei
normalen Betriebs- und Stdérgerduschen
hingegen soll der Sensor im Ruhezustand
bleiben, um den Energieverbrauch des
Systems zu reduzieren. Der Sensor wird durch
die  Analog-Wake-Up-Einheit nur  dann
aufgeweckt, wenn die Ausgangsamplituden
des MWA auf Kanal0 einen definierten
Schwellwert Uberschreiten und somit eine
potentielle Beschadigung des Automaten
angenommen werden kann.

sy Potentio-
meter
2Vbis5V Schaltet
v v

PVDF-Folie Multi- Kompa-
—1 | | S &
Kanal 0+ plexer rator 2
2
Signalver- | Mikro- 2
arbeitung | controller ! &

Abb. 6: Signalflussgraph des Analog-Wake-
Up.

Das Ausgangssignal des Messwertaufnehmers
wird Uber einen Multiplexer im Ruhezustand
des Sensors auf den Komparator geschaltet.
Dieser vergleicht die Eingangsspannung mit
dem Uber ein Potentiometer frei einstellbaren
Schwellwert. Uberschreitet die Amplitude des
gefilterten Kanals den Schwellwert, wird ein
Signal auf den Setz-Eingang des RS-Flipflop
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gegeben und somit die Spannungsversorgung
des Signalverarbeitungspfads des Sensors
eingeschaltet. Parallel wird Uber das
Einschalten der Spannungsversorgung der
Signalpfad des Messwertaufnehmers (iber den
Multiplexer vom  Komparator auf die
Signalverarbeitung umgeschaltet. Hier werden
die Signale dann weiter analysiert. Wenn
innerhalb eines definierten Zeitraumes keine
Beschadigung des Automaten erkannt wird,
wird der Ricksetz-Eingang des Flipflops tber
den Mikrocontroller angesteuert. Somit wird die
Spannungsversorgung wieder ausgeschaltet
und der Signalpfad des Messwertaufnehmers
wieder auf den Komparator geschaltet.

Die Leistungsaufnahme des Sensors liegt im
Ruhezustand bei etwa 500 yW. Die analoge
Signalvorverarbeitung hat eine
Leistungsaufnahme von etwa 550 mW. Die
Sensorelektronik  inklusive  der  digitalen
Signalverarbeitungs-Einheit hat bei einer
Taktung des DSP von 75 MHz eine
Leistungsaufnahme von etwa 1,44 W.

Die Zeit des Sensors bis zur vollstdndigen
Betriebsbereitschaft betragt etwa 40 ms. Dies
ist die Zeit, die der FPGA zum vollstéandigen
Booten braucht. Da dieser die Daten des
Analog-Digital-Umsetzers  abholt, ist die
Aufwachzeit des FPGA  aktuell der
begrenzende Faktor. Die Einschaltzeit der
Spannungsversorgung des Sensors, nach
Uberschreiten des Schwellwerts, ist dem
gegeniber sehr gering und nicht Gegenstand
aktueller Optimierung. Es wird angenommen,
dass ein erfolgreicher Angriff auf einen
Automaten stets langer dauert, als das
vollstandige Aufwachen des Sensors.

Neben der Moglichkeit den Sensor im Analog-
Wake-Up-Modus zu betreiben gibt es auch die
Option, den Sensor in einen Always-On-
Betrieb umzuschalten. Hierfir wurde die
Analog-Platine konfigurierbar entwickelt, um
zwischen den beiden Betriebsmodi umschalten
zu koénnen. Das RS-Flipflop zum bedingten
Einschalten der Elektronik kann uberbruckt
und der Sensor damit permanent eingeschaltet
werden. Bei der Erstellung der Datenbasis des
lernenden  Systems ist einerseits eine
Reprasentation der Signale nach dem
Aufwachen des Sensors von Interesse,
andererseits aber auch Daueraufnahmen zur
Abschatzung der Stor- und Betriebsgerausche.
Der Always-On-Betriebsmodus ist dann
notwendig, wenn die Elektronik als
Messsystem betrieben werden soll, um
kontinuierliche Aufnahmen von
Kérperschallgerduschen und -szenarien zu
erstellen. Diese Funktionalitat ist vor allem in
der Entwicklungs- und Erprobungszeit von
Interesse und konnte, ebenso wie die externen
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Schnittstellen zur Datenspeicherung, in einem
reinen Produktivsystem weggelassen werden.

Spannungsversorgung

Die Elektronik wird im Rahmen dieses
Projektes mit einem 12V Akkumulator
versorgt. Die Spannungsversorgung ist mit
einer Suppressordiode vor Uberspannungen
und kurzzeitigen Spannungsimpulsen
geschitzt. Uber einen Abwartswandler mit
einem Eingangsspannungsbereich von 6 V bis
18 V wird eine 5 V Spannung bereitgestellt, die
die AWU versorgt.

Die AWU schaltet im Angriffsfall Gber einen
High-Side-Schalter die Spannungsversorgung
fir den Signalverarbeitungspfad ein. Uber
lineare Langsregler werden die verschiedenen
Spannungsebenen far die
Signalverarbeitungskomponenten zur
Verflgung gestellt. Hierfur werden Low-Drop-
Spannungsregler verwendet. Wobei die 5V
Spannung des Abwartswandlers auch zur
Versorgung des ADC verwendet wird. Diese
Spannung wird Uber ein Glattungsfilter zur
Verfugung gestellt, um die Welligkeit der
Spannung weiter zur verringern. Das
Blockschaltbild der Spannungsversorgung ist
in Abb. 7 gezeigt.

Glattungs- [ |
filter

Akku- 1v | Abwiérts- y—— %"
mulator regler sv 1 out3 33 — =
! <
©
5V ;
| | Llow-Drop-| | r_i
Kanal 0+ Analog- Out1,9V ED
Wake-Up <

| | Low-Drop-| |

Out 1,2V

Abb. 7:  Aufbau der Spannungsversorgung
der Sensorelektronik.

Analoge Signalvorverarbeitung

Nach dem Einschalten des
Signalverarbeitungspfads wird das MWA-
Signal Uber den Multiplexer vom Komparator
auf die analoge Signalverarbeitung
umgeschaltet.

+2,5V
PVDF-Folie [—p| SP2NNUNES L Impedanz-
teiler wandler _‘

p| Bandpass- »| Digital- | Signalver-

Analog/ Digitale
A Umsetzer arbeitung

Abb. 8:  Signalflussgraph der
Signalvorverarbeitung.

analogen
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Zunachst wird Uber einen Spannungsteiler das
Signal der Messwertaufnehmer auf den
Eingangsspannungsbereich des
Analog/Digital-Umsetzers skaliert. Der ADC
hat einen Eingangsbereich von =6V und die
PVDF-Folie ist mit einer Ausgangsspannung
von 10V angegeben. Die
Ausgangssignalspannung wird daher Uber
einen Spannungsteiler im Verhaltnis 1,2 zu 5,9
geteilt und  anschlieBend um 25V
hochgesetzt. Um die Signalspannung des
hochohmigen Spannungsteilers nicht mit dem
Bandpass zu belasten, wird sie mittels eines
Spannungsfolgers entkoppelt. Hier kommt ein
Operationsverstarker als aktiver
Impedanzwandler zum Einsatz. Das
gewandelte Signal wird von einem passiven
Bandpass erster Ordnung gefiltert, um ein
Aliasing im Frequenzbereich zu verhindern.
Die untere Grenzfrequenz des Filters liegt bei
etwa 30 Hz, die obere Grenzfrequenz bei etwa
5 kHz. Hier wird auch der Gleichanteil des
hochgesetzten Signals wieder herausgefiltert.
Das Ubertragungsverhalten des Bandpasses
istin Abb. 9 gezeigt.

Die gefilterten Signale werden anschlielfend
von einem mehrkanaligen Analog/Digital-
Umsetzer zeitsynchron und differentiell
abgetastet. Die Abtastrate ist dabei flur jeden
Kanal auf  den Audiofrequenzbereich
beschrankt und liegt bei 11 kHz. Die Auflésung
des ADC bei dieser Abtastrate betragt 16 Bit.

0dB 100°
adpq - 800
-6dB-| - 6&0°
-9dB- - 4
-12dB— - 20
-15dB— 0
-18dB- - -20°
-21dB— - -a0°
24dB— _ goe

-27dB— — -B0°

-30dg T T T T
1Hz 10Hz 100Hz 1KHz 10KHz

-100°

Abb. 9: Ubertragungsverhalten des passiven
Bandpasses;  gestrichelte  Linie:
Phase in Grad; durchgezogene Linie:
Amplitude in dB.

Digitale Signalverarbeitung

Die digitale Signalverarbeitungs-Einheit
besteht aus einem Field Programmable Gate
Array (FPGA) mit Anbindung an einen
Digitalen  Signalprozessor (DSP), sowie
externen  Schnittstellen zu einem SD-

DOI 10.5162/sensoren2016/P6.5

Kartenspeicher und einem konfigurierbaren
USB-Anschluss.

Das FPGA holt die digitalisierten Signale des
A/D-Umsetzers uber einen SPI-Bus ab und
halt diese in einem internen Speicher bis zur
weiteren Verarbeitung vor. Der Takt des FPGA
wird dabei vom DSP vorgegeben. Es ist
geplant die Fouriertransformation der Signale
direkt auf dem FPGA durchzufihren, da
Signalverarbeitung fensterweise und die
Berechnung mittels einer Implementierung der
FFT erfolgen soll. Die vorverarbeiteten Daten
werden dann Uber einen parallelen 16-Bit Bus
an den DSP weitergegeben. Auf diesem wird
die eigentliche Mustererkennung ausgeflhrt.

Vorverarbeitete
signale Analog/
—p| Digital- > FPGA |« > DSP
Umsetzer

_— e —— = 1

A\

|
USB- SD-Karten- [
Anschluss speicher |
|

Schnittstellen

Abb. 10: Aufbau der Spannungsversorgung
der Sensorelektronik.

Neben weiteren Schnittstellen, wurden zwei
Schnittstellen speziell fur die Speicherung von
Messwerten zur Verfigung gestellt. Dabei
handelt es sich zum Einen um einen USB-
Anschluss und zum Anderen um einen SD-
Kartenspeicher. Der SD-Kartenspeicher kann
hier sowohl Uber das FPGA als auch Uber den
DSP beschrieben werden. Der USB-Port wird
Uber einen eigenen Bus direkt vom FPGA
angesprochen.

Verwendung als Messsystem

Bei der Entwicklung des Sensors wurde
berticksichtigt, dass dieser auch die Rohwerte
der Messwertaufnehmer sowie die internen
Zustande der Signalverarbeitung speichern
kénnen soll. Aus diesem Grund ist ein SD-
Kartenspeicher verbaut worden, auf dem die
Rohdaten des A/D-Umsetzers direkt vom
FPGA, als auch die verarbeiteten Daten der
digitalen  Signalverarbeitung vom  DSP
gespeichert werden kdénnen. Ebenfalls ist ein
USB-Anschluss verbaut worden, Uber den die
Daten an einen externen Rechner gesendet
werden konnen. Durch das Speichern der
Rohdaten kann die Aufnahme der Daten uber
denselben Signalpfad erfolgen, wie die spatere
Signalverarbeitung im Produktiveinsatz. Die
externen Schnittstellen sind insbesondere in
der Entwicklungsphase von Bedeutung und
kdnnen spater entfallen.
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Ausblick

In diesem Beitrag wurde das entwickelte und
aufgebaute kdrperschallbasierte Sensorsystem
vorgestellt. Im nachsten Schritt ist geplant mit
dem  Sensorsystem Messaufnahmen in
Parkscheinautomaten  durchzuflhren. Dabei
sollen sowohl die Umgebungs- und
Storgerdusche im  Produktivbetrieb  der
Automaten, als auch die Bedien- und
Nutzungsgerausche aufgenommen werden. Im
Anschluss werden die Aufbruchversuche an
einem Test-Automaten mit den definierten
Prufwerkzeugen nachgestellt. Auf Basis dieser
Messdaten soll dann eine Mustererkennung
entwickelt werden, die mit hoher Treffsicherheit
die Angriffe auf Automaten erkennen kann.
Diese Mustererkennung soll anschlieRend auf
den Sensor portiert werden. Perspektivisch soll
die Moglichkeit zur Nutzung des Sensors als
Service-Einheit zur Pradiktion des
Abnutzungsvorrats von Verschleillteilen
gepruft werden.
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