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Zusammenfassung

Im Rahmen des Projektes VE-CeraTrust haben die Projektpartner gemeinsam mit der VIA electronic
GmbH (VIA) verschiedene Sicherheitselemente fiir elektronische Bauteile entworfen, und diese
sowohl in Mehrlagen-Keramik (Low Temperature Cofired Ceramics - LTCC) als auch in klassischen
Leiterplatten (printed circuit boards - PCB) aufgebaut und getestet. So entstand ein Katalog
verschiedener Sicherheitselemente, die einzeln oder in Kombination, die Vertrauenswirdigkeit der
jeweiligen Elektronik erhéhen, zum Beispiel durch Verhinderung oder erschweren des Reverse
Engineering. VIA pragte zur Identifikation, als nicht-nachahmbare Fingerprints (PUF, physical
unclonable function) u. a. Data Matrix Codes (DMC) in LTCC-Tapes mit verschiedenen Stempeln
(minimaler Durchmesser von 50 ym). Zum Manipulationsschutz dienten dartber hinaus verschiedene
Elemente, wie z.B. Kavitdten in LTCC zur Abschirmung akustischer Wellen. Zudem wurden
Elemente, wie Widerstdnde oder Heizer auf LTCC-Basis, in PCB integriert, um die Vorteile
verschiedener Materialsysteme zu nutzen, das Auslesen von Daten zu erschweren, und damit
insgesamt das Sicherheitslevel zu erhdhen. Die vorliegende Verdffentlichung zeigt den aktuellen
Stand einiger dieser Sicherheitselemente, welche modular als Elektronik-Bausteine dienen.
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VE-CeraTrust — Sicherheitselemente mit Integ_r ation verschled.e.ner_ Sicherheits-
funktionen  (zur Identifikation und zum
LTCC ; . )

) ) ) Manipulationsschutz) in Mehrlagen-
Die Themen riickverfolgbare Produktions- und schaltungen u. a. aus LTCC und PCB die
Lieferketten sowie Sicherheit gewinnen in der Sicherheit elektronischer Anwendungen zu
Elektronik ~ zunehmend an Relevanz. erhéhen.

Gleichzeitig kommen immer mehr und immer

komplexere Elektronik-Anwendungen in

verschiedenen Lebensbereichen zum Einsatz PCB, Identifikation . Vertrauens-
(z. B. in Automotive oder bei Smart Devices), Dickschicht, '“‘heg'"e"‘e’ wiirdige

Digitalisierung und Konnektivitat haben in den LTcc Manipulations- - ke Elektronik
letzten Jahren rasant zugenommen [1, 2]. schutz

Mehr denn je sind Manipulation und Falschung
in der Elektronik eine Gefahr, wodurch der

Bedarf an zuverlassigen Elementen steigt [3, Abb. 1:  Konzept des Projektes VE-CeraTrust
4]. Bereits die Hardware bzw. insbesondere fiir vertrauenswiirdige Elektronik

die Auswahl geeigneter Materialien ist von . . )

entscheidender ~ Bedeutung  fir  sichere Wahrend klassische Leiterplatten (PCB)l auf
elektronische Anwendungen. Daher hatte das dem Markt besonders aufgrund ihrer
Projekt VE-CeraTrust das Ziel durch Okonomischen  Eigenschaften ~ (u.  a.
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kostenguinstige Herstellung) geschatzt werden,
kommt LTCC — ein keramisches Material, das
ebenfalls auf dem Elektronikmarkt bereits
etabliert ist (z. B. in Multi-Chip-Modulen) -
aufgrund seiner besonderen technischen
Eigenschaften zum Einsatz, z. B. in rauen
Umgebungen (Temperaturstabilitdt bis 300°C
oder Resistenz gegenuber aggressiven
Medien, siehe Tabelle 1) [5, 6, 7]. Zudem
besitzt LTCC eine langere Lebensdauer als die
meisten anderen organischen Materialien, wie
z. B. FR4. Darlber hinaus ist LTCC fir seine
hervorragenden HF-Eigenschaften bekannt [5].
Die Idee war, die Vor- und Nachteile
verschiedener Materialsysteme zu verbinden
sowie Sicherheitselemente zu entwickeln, und
damit den Schutz und die Sicherheit
elektronischer Anwendungen zu erhéhen.

Tab. 1: Eigenschaften von PCB (FR4) und

LTCC [7]
Technische Eigenschaften PCB LTCC
Lebensdauer - +
Isolationswiderstand - +
Hochtemperaturbestdandigkeit | - +
Korrossionsbestiandigkeit - +
Wirmeleitfahigkeit - +
Elektrische Leitfahigkeit + +-
Integrationsdichte +/- +/-
Integration von  passiven | - +
Komponenten
Okonomische Eigenschaften PCB LTCC
Kosten pro Anbindung ++ +/-
Kosten fir Entwicklung und | +++ +
Werkzeugbau
Zeit bis zur Markteinfihrung | ++ +
Infrastruktur der Lieferanten | ++ -
Infrastruktur der Maschinen ++ -

Die Herstellung von LTCC-Mehrschicht-
systemen bei VIA beginnt mit sogenannten
.grinen  Tapes“, in die Loécher flr
Durchkontaktierungen, d. h. Vias, Kavitaten
oder Hohlrdume gestanzt werden. Auf den
Stanzprozess folgt in der Regel der Siebdruck,
bei dem die Durchgangslécher, sogenannte
»Vias“ geflllt und Leiterbahnen aufgedruckt
werden. Nach dem Druck werden die Tapes
gestapelt und laminiert, um die Multilagen
aufzubauen. Aulerdem kdénnen vor dem
Sintern Hohlrdume oder Kanten gefrast
werden. Das Sintern der Tapes, die neben
Aluminiumoxid aus Glaspulver und
organischen Bindemitteln und Weichmachern
bestehen, erfolgt bei ca. 850°C bis 900°C
Spitzentemperatur [8]. Im sogenannten Post-
Firing-Verfahren kdénnen zusatzliche Deck-
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schichten (z.B.fur Widerstande) mittels
Siebdruck erzeugt und eingebrannt werden.
AnschlieBend werden die Substrate optisch
inspiziert, elektrisch getestet und die Module
vereinzelt.

1 LTCC Tape 2 Stanzen von Vias & Kavitaten
] HIE mEN
3 Viafill 4 Leiterbahndruck

e —
Rakel Rakel
-4“ ‘ mam

5 Stapeln 6 Laminieren
s sl
e s
.
7 Sintern @
Post-Firing
= & Elektrischer Test
Vereinzelung :
Optische Inspektion -
@
Abb. 2:  Schematische Darstellung der LTCC-
Prozessschritte

Pragen von DMC in LTCC zur Identifikation

Bereits beim ersten Schritt der LTCC-
Prozessierung, dem Stanzen, kdnnen mit der
Stanzvorrichtung mit nur geringem Mehr-
aufwand Markierungen wie DMC oder
QR-Codes in das Keramik-Tape eingepragt
werden, ein Verfahren, das innerhalb dieses
Projekts etabliert, eingesetzt und analysiert
wurde [9].

-
50 pm

Abb. 3: Gepréagter und gesinterter DMC in
Micromax™ 951™(Celanese) — Draufsicht
links,  Hbhendarstellung  monochromatisch
rechts (schwarz — tiefster, weil3 — hdéchster
Punkt)
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VIA gelang es innerhalb des Projektes DMC in
LTCC-Tapes mit minimalen  Stempel-
durchmessern von ca. 50 ym zu prégen und
zu prozessieren. In Abbildung 3 sind
exemplarisch  ein  solches  gesintertes
Keramiksubstrat  und das  zugehoérige
Hohenprofil des DMC, mit einer Kantenlange
von 0,78 mm dargestellt. Die Codes der so
prozessierten, gesinterten Substrate konnten
mit einem industriellen Reader (von Keyence)
zu 100 % ausgelesen werden. Auf diese Weise
wird eine Markierung und spatere Rick-
verfolgbarkeit von Substraten oder sogar
einzelner Module ermdoglicht. Abbildung 4 zeigt
exemplarisch die erste Tapelage eines RFID-
Moduls (Radio Frequency Identification) im
Grinzustand mit vier kreisformig angeordneten
Stanzungen fiir die Vias in den Ecken und
einem gepragten DMC in der Mitte des
Moduls. Die ideale Pragetiefe im Grinzustand
lag bei 20 ym bis maximal 50 uym. Bei deutlich
héheren Pragetiefen als 50 ym bestand die
Gefahr, dass sich das Tape zu stark verformt
und Tapematerial in benachbarte
Einzelpragungen gedrickt wirde. Dadurch
kénnten die Codes schliel3lich schlechter oder
nicht mehr lesbar sein sowie das Tape zerstort
werden.

—_—
0,5 mm

Abb. 4:  RFID-Modul  Draufsicht  auf
ungesinterte Toplage mit gepragtem DMC in
der Mitte des Bildes

Neben dem eigentlichen Code dient die
Pragereihenfolge als zusatzliches Sicherheits-
merkmal. Denn je nach Reihenfolge der
einzelnen Pragung wird das LTCC-Material in
unterschiedliche Richtungen verdrangt,
wodurch neben kreisférmigen auch halbkreis-
und viertelférmige Einzelpragungen entstehen
(gelbe Hervorhebung in Abbildung 5B).
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50 ym
Abb. 5: Ausschnitt aus DMC im Griinzustand
(A, B) und gesintert (C)

Eine randomisierte Pragereihenfolge fiihrt so
zu einem spezifischen Muster, das nur schwer
nachzuahmen ist. In Kombination mit weiteren
Merkmalen des DMC, wie z. B. durch das
Pragen mit einer angeschragten Stempel-
spitze, lasst sich der Code weiter
individualisieren. Einzelne markierte Module
konnen auf diese Weise mit einem
Fingerabdruck versehen werden, welcher
beispielsweise mittels automatischer optischer
Inspektion (AOI) ausgelesen und zugeordnet
werden kann.

Zudem wurden Substrate hergestellt bei dem
der DMC nach dem Pragen mit metallischer
Paste, wie sie flur Leiterbahnen in der LTCC-
Prozessierung Ublich sind (Abbildung 6A),
Uberdruckt und anschlieRend gesintert wurden.

100 ym

Abb. 6: DMC (Stempel: & 100 um), nach dem
Prégen (berdruckt mit konventioneller LTCC-
Silberpaste unter dem Lichtmikroskop (A) und
Réntgenmikroskopie-Aufnahme (B) [9]

Bei héheren Schichtdicken als den gepragten
Strukturen des DMC, war die Struktur des
DMC mit einfacher optischer Mikroskopie nicht
mehr aufzulésen. Unter Rdntgenmikroskopie
ist der Code allerdings gut zu erkennen und
kann ausgelesen werden (Abbildung 6B).
Damit konnen auf diese Weise DMC als
versteckte Sicherheitsmerkmale in LTCC
gezielt platziert werden.
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Manipulationsschutz mit LTCC

Als Schutz vor diagnostischem Ultraschall
wurden Kavitaten in LTCC erzeugt, bis hin zu
minimalen Durchmessern <80 ym im
gesinterten Zustand (siehe Abbildung 7A).
Darunterliegende = metallische  Strukturen,
z. B. Leiterbahnen, wurden bei bestimmten
Dimensionen der Kavitaten erfolgreich vor den
akustischen Wellen abgeschirmt, sodass bei
verschiedenen Fokussierungen des
Ultraschalls lediglich die Kavitaten erkennbar
sind, jedoch nicht die darunter liegenden
Strukturen (Abb. 2B, C). Zudem wurden zur
Abschirmung  elektromagnetischer  Wellen
Designs entworfen, welche im nachsten Schritt
parallel in LTCC, HTCC und PCB aufgebaut
werden.

3 * -
" A PY x b
[ S e e AL = S SNV e Sl SR ]

- -
B 1 mm C 1mm

Abb. 7: Geschliffenes, gesintertes Substrat mit
Kavitdten (ber der Leiterbahnstruktur (A),
lllustration Draufsicht mit Kavitéten (griin) lber
Leiterbahnstruktur (schwarz, B),
Ultraschallmikroskopie des gesinterten
Substrates (C)

Kombination von LTCC und herkémmlichen
Leiterplatten aus FR4

Die Kombination von FR4-Leiterplatten mit
anderen Materialien wie z. B. LTCC ist in der
Vergangenheit fir verschiedene Anwendungen
bereits durchgefiihrt worden. So wurden z.B.
diskrete Bauteile und blanke Chips integriert,
um die Bauteildichte zu erhdhen.
Elektrooptische Leiterplatten wurden durch
Integration von Wellenleitern hergestellt [10].
Die Einbettung von Kupferleitungen und
Fluidikkandlen wurde entwickelt, um das
Warmemanagement zu verbessern. LTCC-
Komponenten mit einer Vielzahl von Sensor-
und Aktuatorfunktionen wurden in Leiterplatten
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integriert, um die Robustheit gegeniber
Manipulationen an der Elektronik zu erhéhen.

Fir die Integration von LTCC in Leiterplatten
gibt es dabei im Wesentlichen zwei
Einbettungsverfahren (siehe Abbildung 8). Die
erste Methode (A) ahnelt dem Einbettungs-
prozess fir diskrete Bauteile. Das Bauteil wird
als Flip-Chip im SMD-Reflow-Verfahren auf
eine  Innenlage  geldtet,  anschlielRend
mehrlagig laminiert und die Leiterplatte
fertiggestellt.

Die zweite Methode (B) entstammt der Chip-
on-Board-Technologie. Das LTCC-Modul wird
vor der Mehrlagenlaminierung auf die
Innenlage aufgebracht. Der elektrische Kontakt
zum LTCC wird durch Verkupferung der mittels
Laser gebohrten Blind-Vias hergestellt.

B

Abb. 8: Keramik in PCB (FR4) — Gelétet auf
Innenlagen  (A) oder kontaktiert durch
lasergebohrte und verkupferte Lécher (B)

Um die Qualitéat und die Vorteile von LTCC zu
gewahrleisten, muissen die verwendeten
Werkstoffkombinationen gut durchdacht und
kompatibel sein. Die Migration oder Diffusion
von Metallen, insbesondere wahrend des
Sinterns, die zu einer zusatzlichen Drift von
Bauelementen flhren kann, ist nur eine der
Herausforderungen. Die fur HF- oder
Mikrowellenanwendungen verwendeten
Materialien (z. B. Widerstandspaste) reagieren
empfindlich auf Anderungen der
Prozessparameter im Vergleich zu Standard-
LTCC-Tapes oder Leiterpasten [11].

Daher wurden in einem ersten Versuch LTCC-
Testwiderstandsmodule (von IMST, siehe
Abbildung 9) vor und nach der Integration in
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die Leiterplatte (bei ANDUS) analysiert, um die
Langzeitstabilitat zu untersuchen.

Dazu wurden LTCC-Tapes aus Micromax™
GreenTape™ 9K7 verwendet, mit der
Widerstandspaste HFB22 mit 200Q/o bedruckt
und Substrate mit Widerstanden auf Toplage
(A) sowie mit vergraben Widerstanden (B)
hergestellt [11].

C 20 mm

Abb. 9: Gesinterte LTCC-Substrate mit
Widerstdanden auf Toplage (A) und vergraben
(B), beide anschlieBend integriert in FR4 (C)

Die Abmessungen sowie die Seiten-
verhaltnisse (Lange zu Breite) fur die
Widerstande R1 bis R6 sind in Tabelle 2
angegeben.

Tab. 2: Male der LTCC-Widerstidnde

Widerstands- Rl | R2 | R3 R4 | R5 R6
Aspektveriltnis

Linge [pm)] 500 | 250 | 6000 | 500 | 1000 | 1000
Breite [pum] 250 | 250 | 300 | 500 | 500 1000
Lénge / Breite 2 1 20 1 2 1

In Abbildung 10 sind die Widerstandswerte vor
und nach dem Einbau in die Leiterplatte
dargestellt. Es zeigte sich, dass sich die
Widerstandswerte durch die Integration in FR4
nicht signifikant &anderten, d. h. die Werte
innerhalb der ermittelten einfachen
Standardabweichung lagen. Dies zeigt die gute
Voraussetzung der Integration von LTCC in
FR4.
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Abb. 10: Vergleich der LTCC-Widersténde von
R1-R6 (jeweils n = 4, Toplage A, vergraben B)
vor und nach der Integration in FR4 (nach der
Integration: Balken in hellgriiner Umrandung)

Aktuell laufen Zuverlassigkeitstests von in FR4
integrierten LTCC-Elementen, um deren
Langzeitstabilitdt zu prifen. Im Falle eines
gemischten Metallsystems oder sogar einer
Mischung  verschiedener  Materialsysteme
kénnte der Einfluss von Temperatur-
anderungen oder hodherer Luftfeuchtigkeit
groRere Auswirkungen auf die Zuverlassigkeit
des Systems haben. Beispielsweise ist die
Warmebestandigkeit von LTCC besser und der
Warmeausdehnungskoeffizient von LTCC
niedriger im Vergleich zu gewdhnlichem
Leiterplattenmaterial wie FR4 [9, 6]. Dartber
hinaus ist LTCC feuchtigkeitsbestandiger als
PCB [12]. Die Tatsache, dass Leiterplatten
Feuchtigkeit absorbieren, kann nicht nur in der
Schiffs- oder Automobilelektronik, sondern
auch in jeder anderen Umgebung mit
wechselnder Luftfeuchtigkeit eine
Herausforderung darstellen. Neben den
Auswirkungen der Kombination von LTCC und
PCB muss auch die Migration der verwendeten
Metalle bertcksichtigt werden: Beispielsweise
sind Silber oder Kupfer als Metalle bekannt,
bei denen es zu lonenmigration kommt [8].

Integration von LTCC-Sicherheitselementen
in PCB

LTCC-Komponenten, wie Heizelemente,
wurden in Leiterplatten integriert, um
elektronische Gerate vor Manipulation zu
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schitzen. Die Idee ist, dass sobald ein Angriff
oder eine Stérung auf eine zu schitzende
Struktur erkannt wird, die aktivierte Heizung
den Halbleiter (AT >250K) und die
Leiterplatte thermisch beeinflusst oder zerstort
(siehe Abbildung 11).

Zerstorung IC

oder
Sicherung

Embedded LTCC-Heizer

Abb. 11: lllustration eines Heizelementes
integriert in PCB, Seitenansicht

Zunachst wurde dazu das Konzept eines
maanderformigen Temperatursensors modi-
fiziert und aktiv als Heizelement ausgelegt
(IKTS Dresden). Der Heizwiderstand wurde auf
die Heizleistung und Versorgungsspannung
ausgelegt, um ihn anschlieBend in der Nahe
oder unter dem zu schitzenden IC zu
platzieren. Ein Beispiel fir eine Einbettung
eines LTCC-Heizers in PCB wird in
Abbildung 12 gezeigt.

Abb. 12: Draufsicht auf Heizelement integriert
in PCB (A), zugehdrige Rdéntgenmikroskopie-
(B) und Thermografie-Aufnahme (C)

Bei einer elektrischen Leistung von 4 Watt
wurde die Héchsttemperatur des keramischen
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Heizelements von bis zu 650 °C, an Luft
gemessen, erreicht. Nach der Integration der
Heizer aus LTCC wurden so Temperaturen auf
der Oberflache der PCB von mehr als 300 °C
erzielt.

Neben  Heizern  wurden u.a. auch
Drucksensoren in FR4 integriet und
untersucht (Abbildung 13).

Embedded LTCC-Sensor A s ‘ W
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Abb. 13: Drucksensor integriert in FR4 -
illustrierte Seitenansicht (A), Setup zur Gauge-
Messung in FR4 (B), Zeit- und Verformungs-
abhéngige Vermessung (C)

Die in FR4 eingebetteten Drucksensoren
zeigten in der verformungsabhangigen
Vermessung fir verschiedene Durchbiegungen
reversible  Widerstandsanderungen.  Somit
lassen sich LTCC-Drucksensoren in FR4 als
Tamper-Sensorik nutzen.

RFID-Tag aus LTCC

Als weiteres LTCC-Sicherheitselement wurde
ein ,,Chipless RFID-Tag“ in LTCC realisiert, der
ein  empfangenes HF-Signal (Abfrage)
charakteristisch verandert und wieder abstrahlt
(Antwort) (Abbildung 14) [13]. Dabei werden
anders als bei den ublichen RFID-Tags keine
Halbleiterbauteile eingesetzt. Das bietet neben
der Einsparung der Chips den Vorteil, dass der
Schaltungstrager sehr friih in der Prozesskette
gekennzeichnet wird und alle weiteren
thermischen und chemischen Prozessschritte
Ubersteht. So kénnen vom Schaltungsdesign
unabhangige Sicherheitsmerkmale auf
Substrat, Baugruppe und Gerateebene in PCB,
Dickschicht und LTCC realisiert werden.
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Abb. 14: Schematische Darstellung des
Konzeptes (A) und des Designs eines RFID-
Tags (B), RFID-Tags in LTCC-Technologie
gefertigt

Weitere Sicherheitselemente

Neben den hier vorgestellten Sicherheits-
elementen aus LTCC wurden im Rahmen des
Projektes weitere Sicherheitselemente u. a.
durch den Projektpartner ANDUS in FR4
(PCB) realisiert. In Abbildung 15 ist ein
versteckter Polymerleiterzug (in  Hellgriin)
illustriert. Eine solche ,C-ID“ I&sst sich
kostengunstig in die Leiterplatte als versteckte
Struktur integrieren.
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Abb. 15: Schematische Darstellung eines
Multilagen-Aufbaus mit Polymer-Leiterzug,
kurz ,,C-ID*" (in Hellgriin)

Mit verschiedenen ,einfachen" Methoden war
die ,C-ID* nicht zu erkennen. So konnte diese
weder in der optischen Mikroskopie noch in der
Profilometrie (3) oder im 2D-Réntgen registriert
werden. Erst im 3D-Rdntgen wurde die
Struktur erkannt, siehe Abbildung 16.

oLV

Abb. 16: Analyse eines PCB-Boards
(Durchmesser ca. 20 mm) mit versteckter C-ID
— optische Inspektion (A), Profilometrie (B),
2D-Réntgen (C), 3D-Réntgen (D)

Ausblick

Keramische Multilagenschaltungen (LTCC),
die in Leiterplatten integriert werden, erdffnen
der Mikroelektronik und Leiterplattentechnik
neue Moglichkeiten, die sonst nur durch SMD-
Bestlickung oder andere Verpackungs-
techniken maoglich sind. Vorab getestete und
kalibrierte Sensormodule (,bekannte gute
Module®) in LTCC [14,15] kdnnen in gréRere

Leiterplattensysteme integriert werden.
Verlustarme  LTCC-Materialsysteme  sind
besonders nitzlich fur HF- und

Mikrowellenmodule. Aufgrund der Permittivitat
typischer LTCC-Dielektrika [14-16] und der
Moglichkeit der dreidimensionalen Integration
sind sehr kompakte Mikrowellenmodule wie
Filter [16], Dampfungsglieder und
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Leistungsteiler [17] mdglich. Fur die
Mikrowellenmodule gilt das Gleiche wie fur die
Sensormodule: Das einzelne Bauteil kann
getestet und abgestimmt werden, bevor es in
das Leiterplattensystem integriert wird. Dies ist
ein entscheidender Vorteil far die
Prozessierung und den Aufbau des Gesamt-
systems.

Zusammenfassung

Neue  Sicherheitsfunktionen  auf  Basis
keramischer Multilagenschaltungen (LTCC)
bzw. die folgenden Sicherheitselemente
wurden entwickelt, in klassische Leiterplatten
integriert und in diesem Beitrag vorgestellt:
o Gepragte DMC in LTCC zur Identifikation
e Kavitdten in LTCC zur Abschirmung
akustischer Wellen
e LTCC-Heizelement als aktiver Tamper-
Schutz
e LTCC-Drucksensor als Tamper-Sensor
e RFID-Tag aus LTCC zur Identifikation
o Versteckter Polymerleiterzug in PCB zur
Identifikation (,C-ID%)
Mit einer geeigneten Kombination dieser neu
entwickelten Sicherheitsfunktionen kdnnen
elektronische Anwendungen zukunftig sicherer
gestaltet werden, sodass Produktionsketten
besser rickverfolgt, Angriffe besser und
schneller erkannt sowie Daten geschutzt
werden konnen als ein Beitrag zu einer
vertrauenswiurdigen Elektronik.
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